Filtrowanie pakietow IP — miniHOWTO

Daniel Letkiewicz <dletkiew@pleple.ict.pwr.wroc.pl>

Abstrakt: Dokument zawiera podstawowe informacje o filtrowaniu pakietéw
IP za pomocg programu ipf. Przedstawiono mozliwosci tego pakietu, popie-
rajac je przyktadami i opisujac sktétowo mechanizm dziatania.
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Niniejszy tekst zostal napisany na podstawie dokumentacji oraz wtasnych do-
Swiadczen. Stanowi on jedynie wprowadzenie i skrocony opis mozliwosci filtru
pakietow IP (IPF). Dodatkowe informacje mozna uzyska¢ na stronie IPF:
<http://coombs.anu.edu.au/ " avalon/ip—filter.html> oraz kierujac pytanie do
autora niniejszego tekstu.

1 Wstep

Filtr pakietéw IP, stosowany w systemach BSD, jest wygodnym narzedziem
umozliwiajacym kontrole pakietéw podréozujacych (odbieranych/wysytanych)
przez interfejsy sieciowe. Bazujac na prostym zapisie regut, IPF potrafi zaak-
ceptowaé lub odrzuci¢ kazdy wchodzacy lub wychodzacy pakiet speliajacy
podane kryteria. Moze analizowaé¢ pakiety na podstawie informacji znajduja-
cych si¢ w nagtowku pakietu IP, TCP, UDP i ICMP. Potrafi zapamictywac
m.in. dane dotyczace: fragmentacji pakietow IP, potaczen TCP, przeptywu
informacji dla UDP i ICMP.

2 Zasady filtrowania

Filtrowanie pakietow odbywa si¢ na poziomie jadra systemu na podstawie
zdefiniowanych przez administratora regut filtrujacych. Zarzadzaniem reguta-
mi (aktywacje, dezaktywacja, usuniecie, wstawienie itd.) zajmuje sie program
ipf (zobacz dodatek). Regutki, ktére nalezy wstawi¢ do systemu umieszcza
sie w pliku konfiguracyjnym, zazwyczaj jest to /etc/ipf.rules. Kazda regutka
rozpoczyna si¢ stowem kluczowym okreslajacym akcje jaka nalezy wykonaé
i konczy sie znakiem konca linii. Akcja zostanie wykonana wowczas, gdy ana-
lizowany pakiet spelia kryteria danej regutki.

Najczesciej wykorzystywane akcje to: block — odrzu¢ pakiet i pass — akcep-
tuj pakiet!. Stowa kluczowe in i out okreélaja odpowiednio pakiet odbierany
i wysytany, all natomiast stosuje sie do oznaczenia dowolnego pakietu.

Przyktad 1. Zablokowanie wszystkich pakietow wysytanych i akceptowanie
wszystkich pakietow odbieranych na kazdym interfejsie sieciowym w syste-
mie.

block in all

1Oproécz blokowania i przepuszczania pakietéw mozna m.in. raportowaé informacje (log),
zliczaé pakiety (count) lub wywolywaé funkcje umieszczone z jadrze systemu (call)
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pass out all

Regutki analizowane sg po kolei, tak jak wystepuja w pliku konfiguracyjnym,
i wykonywang reguly jest pierwsza pasujaca.

Przyktad 2. Dwie pierwsze linie informuja, ze odebrany pakiet kwalifikuje sie
do odrzucenia ale trzecia linia decyduje o tym, aby go zaakceptowac.

block in all
block in all
pass in all

pass out all

Uzywajac stowa kluczowego quick mozemy zarzadaé¢, aby po dopasowaniu pa-
kie tu do regutki analiza pozostalych regut zostata przerwana.

Przyktad 3. Wszystkie przychodzace pakiety zostana zablokowane. Linia dru-
ga nigdy nie bedzie analizowana.

block in quick all
pass in all
pass out all

2.1 Filtrowanie na podstawie adresu IP

Nadawca i odbiorca pakietu identyfikowany jest na podstawie numeru IP znaj-
dujacego sie w nagtowku pakietu IP. IPF rozpoznaje pojedyncze numery IP,
jak rowniez zakresy, definiowane liczba bitéw przypadajacych na maske pod-
sieci. Nadawca okreslany jest za pomocg from a odbiorca to. Stowo kluczowe
any oznacza natomiast dowolny adres.

Przyktad 4. Wszystkie pakiety wysytane z adresu od 192.168.0.0 do 192.168.255.255
zostang zaakceptowane, pozostalte pakiety oraz pakiety pochodzace z 192.168.0.10
zostang odrzucone.

block out quick from 192.168.0.10 to any
pass out quick from 192.168.0.0/16 to any
block out all

2.2 Filtrowanie wybranego protokotu

Stosujac stowo kluczowe proto mozemy wyodrebnia¢ pakiety nalezace do wy-
specyfikowanego protokotu. Protokét moze by¢ identyfikowany poprzez nazwe,
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m.in.: tcp, udp, icmp, jak réwniez poprzez numer dziesietny odpowiadajacy da-
nemu protokotowiZ. Stowo kluczowe tcp/udp oznacza pakiet TCP lub UDP.

Przyktad 5. Pakiety UDP wysytane z adresu 192.168.0.10 oraz wszystkie pa-
kiety ICMP zostana zablokowane a pakiety protokotu IGMP (nr 2) beda ak-
ceptowane.

block in quick proto udp from 192.168.0.10 to any
block in quick proto icmp from any to any
pass in quick proto 2 from any to any

2.2.1 Filtrowanie protokolu TCP

Filtr IP pozwala na dopasowanie pakietu na podstawie flag protokotu TCP.
Stowem kluczowym flags mozna okresli¢ doktadnie jakie flagi nalezy bra¢ pod
uwage:

e ' —flaga FIN

e S — flaga SYN

e R — flaga RST
e P — flaga PUSH
e A —flaga ACK
e U - flaga URG

Laczenie flag oraz stosowanie maski (flagi/maska) pozwala na okreslenie do-
wolnej kombinacji flag. Pole ,maska” okresla flagi, ktore nalezy analizowac,
pole ,flagi” natomiast identyfikuje te flagi, ktére majg by¢ ustawione. Domysl-
na maska wynosi: FSRPAU.

Przyktad 6. Ponizsze regutki blokuja przychodzace pakiety TCP.
— z ustawiona tylko i wytacznie flagg SYN
block in quick proto tcp flags S

- z ustawionymi flagami SYN i FIN, pozostate flagi moga by¢ ustawione
lub nie

block in quick proto tcp flags SF/SF

- z ustawiong flaga SYN i wyzerowang flaga ACK, pozostate flagi nie sg
brane pod uwage

block in quick proto tcp flags S/SA

2Mapowanie numeru protokohu na nazwe znajduje sie w pliku /etc/protocols, doktadny
opis mozna znalezé¢ w RFC1700.
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2.2.2 Filtrowanie protokolu ICMP

Pakiety protokotu ICMP moga by¢ rozrézniane na podstawie numeru okre-
slajacego typ pakietu ICMP. Stosuje si¢ w tym celu stowo kluczowe icmp-type
a typ definiuje sie za pomoca nazwy lub numeru dziesietnego?.

Przyktad 7. Przychodzace pakiety ICMP: z zapytaniem o echo oraz informu-
jace o nieosiggalnosci portu sa akceptowane, pozostate przychodzace pakiety
ICMP s blokowane.

pass in quick proto icmp from any to any icmp—type echo
pass in quick proto icmp from any to any icmp—type 3
block in quick proto icmp all

2.3 Filtrowanie na podstawie portu

W naglowku pakietu TCP i UDP znajduje si¢ numer portu zrodtowego i
numer portu docelowego. Czes¢ numerdéw zarezerwowana jest dla ogdlnie zna-
nych ustug?. Za pomocy stowa kluczowego port mozna okregli¢ nazwe ustugi
albo numer lub zakres numerow portow, ktére zostang wzigte pod uwage przy
analizie regutki.

Przyktad 8. Tylko pakiety przychodzace na porty o numerach od 2000 do 2010
beda zaakceptowane.

blok in from any to any port < 2000
pass in from any to any port >= 2000
blok in from any to any port > 2010

Przyktad 9. Taki sam efekt jak w poprzednim przyktadzie
blok in from any to any port 2000 <> 2010
pass in from any to any port 1999 >< 2011
2.4 Filtrowanie wybranego interfejsu

Jezeli w systemie znajduje sie kilka interfejséw sieciowych to dla kazdego z
nich mozna stosowa¢ osobne reguty filtrowania.

3Spis wszystkich typéw protokotu ICMP znajduje sie na stronach podrecznika ekrano-
wego (man 5 ipf) oraz w RFC792.

4Mapowanie numeru portu na nazwe ustugi znajduje sie w pliku /etc/services, doktad-
niejszy opis jest w RFC1700.
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Przyktad 10. Komputer posiada 3 interfejsy sieciowe: 1o0 (loopback), x10 (karta
sieciowa 3Com Ethernet) i fxp0 (karta sieciowa Intel Ethernet). Na interfejsie
fxp0 odbieramy pakiety adresowane tylko do podsieci 192.168.0.0, pozosta-
te pakiety blokujemy. Na interfejsie 1x0 odbieramy pakiety pochodzace tylko
z podsieci 192.168.0.0, pozostale pakiety oczywiscie blokujemy. Wszystko co
przychodzi na interfejs 1o0 oraz wszystko co wychodzi z dowolnego interfejsu
akceptujemy.

pass in quick on fxp0 from any to 192.168.0.0/16
pass in quick on xI0 from 192.168.0.0/16 to any
block in all

pass out all

2.5 Dodatkowe mozliwosci filtrowania pakietow IP

Filtr potrafi rozpoznawaé pakiety IP na podstawie typu ustugi (type—of-
service), czasu zycia pakietu (time-to-live), bitéw dotyczacych fragmentacji,
jak réwniez opcji stosowanych w IP°.

Fragmentacja pakietéw IP niesie ze soba niebezpieczenstwo odebrania pakietu
TCP lub UDP, ktérego nagtéwek nie znajduje sie w catosci w jednym pakiecie
IP. Mozemy identyfikowac¢ pakiety, ktore sa zbyt mate do kompletnej analizy.

Ze wzgledu na duzg liczbe stéw kluczowy po doktadny opis odsytam do stron
podrecznika ekranowego (man 5 ipf), podajac w zamian kilka przyktadow.

Przyktad 11. Blokowanie pakietow z ustawiong opcja swobodnych punktow
trasowania (loose source routing)

blok in all with opt Isrr

Przyktad 12. Blokowanie pakietéw z ustawiona minimalizacja potaczen w TOS
1 z maksymalnym czasem zycia 255 przeskokow.

blok in tos 0x10 all
blok in ttl 255 all

Przyktad 13. Blokowanie pofragmentowanych pakietow IP i pakietow TCP,
ktore zawieraja zbyt mato danych do analizy.

block in all with frag
block in proto tcp all with short

5Specyfikacje protokotu IP mozna znalezé w RFC791.
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3 Dynamiczne reguly filtrowania

Oproécz regut statycznych, zarzadzanych za pomoca programu ipf, mozliwe
jest automatyczne generowanie regut dynamicznych®. Filtr IP, po odebraniu
pakietu przeglada — w pierwszej kolejnosci — regutki dynamiczne a nastepnie —
jezeli nie dopasuje analizowanego pakietu do zadnej z nich — przeglada regutki
statyczne. Analogicznie postepuje z pakietem wysytanym.

Reguty dynamiczne generowane sa automatycznie po dopasowaniu pakietu do
regutki statycznej ze stowem kluczowym keep state lub keep frag.

3.1 Utrzymywanie informacji o stanie potaczenia
3.1.1 keep state dla UDP

Jezeli host A wysyta pakiet UDP adresowany do hostaB na portB i pakiet ten
zostanie dopasowany do regutki z keep state, wowczas utworzona zostanie re-
guta dynamiczna. Bedzie ona akceptowata pakiety UDP pochodzace z hostaB,
z portuB i adresowane do hostaA, na portA. Zostanie usunieta po uptywie 60
sekund nieaktywnosci.

Przyktad 14. Akceptowane sg tylko zapytania UDP do zewnetrznej ushugi
DNS. Wszystkie pakiety UDP, oprocz tych ktore sa wysytane w odpowiedzi
na zapytania, beda blokowane.

block in proto udp all
pass out proto udp form any to any port = 53 keep state

3.1.2 keep state dla ICMP

Dla protokétu ICMP regutki dynamiczne dziataja podobnie jak dla UDP. Za-
pamietywane sg informacje pozwalajace na zaakceptowanie wtasciwego pakie-
tu zwrotnego ICMP.

Przyktad 15. Akceptowane sg jedynie przysytane zapytania o echo i odpowie-
dzi na te zapytania.

pass in quick proto icmp from any to any icmp—type echo keep state
block in proto icmp all
block out proto icmp all

6Nazwa, zostala wprowadzona przez autora i nie znajduje odzwierciedlenia w dokumen-
tacji.
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3.1.3 keep state dla TCP

Dzieki regutom dynamicznym, IPF potrafi kontrolowaé¢ potaczenie TCP od
chwili jego rozpoczecia az do zakonczenia. Reguta dynamiczna, odpowiedzial-
na za dane potaczenie jest modyfikowana w taki sposob, aby akceptowaé tylko
te pakiety, ktore w danym momencie sg wtasciwe z punktu widzenia popraw-
nosci protokotu TCP. Oprécz sprawdzania adresow IP i portéw (tak jak ma
to miejsce w przypadku UDP), brane sa réwniez pod uwage flagi, numery:
sekwencyjny i potwierdzenia oraz rozmiar okna.

Przyktad 16. Akceptowane sg jedynie zewnetrzne potaczenia do ustugi WWW.

pass in quick proto tcp from any to any port = 80 flags S keep state
block in proto tcp all
block out proto tcp all

3.2 Utrzymywanie danych o fragmentowanych pakie-
tach

Ponizsza regutka zaakceptuje pakiety UDP przychodzace na port 2049.
pass in proto udp from any to any port = 2049 keep state

Jezeli jednak po drodze zostanie wykonana fragmentacja pakietu IP to filtr
nie bedzie wiedzial, ze odebrane, fragmenty naleza do pakietu UDP (ktory
jest kierowany do portu 2049) i ich nie zaakceptuje.

Stosujac keep frag mozemy zarzadaé¢ aby filtr [P pamietat informacje o frag-
mentacji pakietéw i wykorzystywal je przy analizie regutek.

Przyktad 17. Akceptuje pakiety przychodzace na port 2049, rowniez te ktore
zostaly pofragmentowane.

pass in proto udp from any to any port = 2049 keep state keep frag

4 Generowanie pakietow zwrotnych

Domyélnie, po odrzuceniu pakietu, nie jest wysytana zadna informacja zwrot-
na do nadawcy. Standardowe zachowanie sie protokotu IP jest inne. Po ode-
braniu ,nieoczekiwanego” pakietu TCP, wystany jest pakiet z ustawiong flaga
RST. Jezeli natomiast zostanie odebrany pakiet UDP adresowany do portu,
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na ktorym nie nastuchuje zadna aplikacja, to wysytany jest pakiet ICMP o ty-
pie i kodzie réwnym 3. Latwo jest zatem wykry¢ filtr, ktéry jedynie odrzuca
pakiety.

Za pomoca return—rst mozna zarzadac, aby do nadawcy zostal wystany pa-
kiet TCP resetujacy potaczenie. Zastosowanie return—icmp(port—unr) spowo-
duje wystanie pakietu ICMP informujgcego o nieosiggalnosci portu a return—
icmp—as—dest(port—unr) dodatkowo uzyje zrédtowego adresu IP z odebranego
pakietu, zamiast wlasciwego adresu IP z interfejsu sieciowego. Korzystajac z
return—icmp( kod-icmp) mozna wygenerowaé¢ dowolny pakiet ICMP ale naj-
bardziej odpowiednim, w tej sytuacji, jest port—unr.

Przyktad 18. Wszystkie pakiety pochodzace z adresu 192.168.0.10 zostana od-
rzucone. Jezeli byt to pakiet TCP kierowany do portu 80 to zostanie wystany
pakiet resetujacy potaczenie, jezeli natomiast byt to pakiet UDP na port 111
to zostanie wystany pakiet ICMP informujacy o nieosiagalnosci portu.

block return—rst in proto TCP from 192.168.0.10 to any port = 80
block return—icmp(port—unr) in proto UDP from 192.168.0.10 to any port = 111
block in from 192.168.0.10 to any

5 Grupowanie regutek

Wada sekwencyjnego przegladania regutek jest to, ze wraz ze wzrostem ich
liczby rosnie czas jaki filtr musi poswieci¢ na ich analize. Mozna prébowad
poprawi¢ wydajnosé¢ stosujac quick i umieszczajac najczesciej dopasowywane
regutki na poczatku pliku konfiguracyjnego.

Innym, bardziej efektywnym rozwiazaniem jest grupowanie regutek. Po do-
pasowaniu pakietu do reguty ze stowem kluczowym head numer—grupy filtr
bedzie analizowal jedynie te regutki, ktore zostaty przydzielone do tej samej
grupy za pomocg group numer—grupy. Domyslnie wszystkie regutki naleza do

grupy 0.
Przyktad 19. Pakiety odbierane na interfejsie x10 beda analizowane przez re-

gutki w liniach 1,2,3,4 a pakiety wysytane z interfejsu xl1 zostana poddane
analizie przez regutki w liniach 5,6,7.

block in quick on xI0 all head 1

block in quick on xI0 from 192.168.0.0/16 to any group 1
block in quick on xI0 from 10.0.0.0/8 to any group 1
pass in on xI0 all group 1

10
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block out quick on xI1 all head 2
pass out quick on xI1 from any to any port = 80 group 2
pass out quick on xI1 from any to any port = 53 group 2

6 Raportowanie informacji
Wazna cecha kazdego filtru pakietéw jest odnotowywanie wydarzen, ktore
uznajemy za istotne. Za pomoca stowa kluczowego log mozemy uzyska¢ in-
formacje o dopasowaniu pakietu do danej regutki. Filtr IP moze odnotowac
réwniez pierwsze 128 bajtéow pakietu (body) lub zanotowaé tylko pierwszy
pakiet potaczenia (first) zapamietanego za pomoca regutki dynamiczne;.

Jezeli dane majg by¢ przetwarzane przez demona syslog to mozemy zdefi-
niowaé nazwe podsystemu i/lub poziom, z jakim zostana one wygenerowane.
(loglevel nazwa—podsystemu.poziom)

Domyslnie logowane dane zapisywane sa do urzadzenia /dev/ipl. Do odczy-
tywania i przetwarzania tych danych mozna uzyé¢ programu ipmon (zobacz
dodatek).

Przyktad 20. Odnotowanie informacji o pakietach UDP przychodzacych na
port 2049

blok in log proto udp from any to any port = 2049

Przyktad 21. Zapisanie pierwszych 128 bajtow kazdego pakietu TCP z usta-
wiong jednoczesnie flaga SYN i RST.

pass in log body proto tcp from any to any flags SR/SR
Przyktad 22. Poinformowanie o nawigzaniu potaczenia TCP z portem 79.

pass in log first proto tcp from any to any port = 79 keep state

7 Podsumowanie

W ramach podsumowania prosty przyktad pliku konfiguracyjnego dla progra-
mu ipf. Komputer wyposazony jest w karte Ethernet i udostepnia ustugi SSH
i WWW, uzyty adres IP (111.111.111.111) ma znaczenie jedynie symboliczne.

11
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### Zezwolenie na ruch na interfejsie loopback
pass in quick on 1lo0
pass out quick on 1lo0

### Blokowanie pakietéw fragmentowanych

block in log quick proto tcp all with frag

### Blokowanie pakietdédw z ustawiong opcja swobodnych
### lub doktadnych punktéw trasowania

block in log quick on fxpO all with opt ssrr

block in log quick on fxpO all with opt lsrr

### Blokowanie pakietéw, ktére nie powinny sie pojawié
### Zrdédiowy adres IP zarezerwowany dla sieci lokalnych
block in log quick on fxpO from 10.0.0.0/8 to any

block in log quick on fxpO from 127.0.0.0/8 to any
block in log quick on fxpO from 172.16.0.0/12 to any
block in log quick on fxpO from 192.168.0.0/16 to any
block in log quick on fxpO from 111.111.111.111 to any
### docelowy adresy IP zarezerwowany dla sieci lokalnych
block out log quick on fxpO from any to 10.0.0.0/8
block out log quick on fxpO from any to 127.0.0.0/8
block out log quick on fxpO from any to 172.16.0.0/12
block out log quick on fxpO from any to 192.168.0.0/16

### zezwolenie na odbieranie informacji o niedostepnych portach

pass in quick on fxpO proto icmp from any to 111.111.111.111 icmp-type unreach

### zezwolenie na zapytanie o echo za pomocag ICMP

pass in quick on fxpO proto icmp from any to 111.111.111.111 icmp-type echo keep stat
e

### zezwolenie na nawigzanie potaczenia z ustugag SSH i WWW

pass in quick on fxpO proto tcp from any to 111.111.111.111 port = 22 flags S keep

pass in quick on fxpO proto tcp from any to 111.111.111.111 port 80 flags S keep
state

### Blokowanie TCP z wysylaniem pakietu resetujacego potaczenie
block return-rst in log quick on fxpO proto tcp all

### Blokowanie UDP z wysytaniem pakietu ICMP typu host nieosiggalny
block return-icmp(3) in log quick on fxpO proto udp all

### Blokowanie ICMP

block in quick on fxpO proto icmp all

### Zezwolenie na nawigzywanie dowolnych potaczen TCP

pass out quick on fxpO proto tcp from 111.111.111.111 to any keep state keep frags
### Zezwolenie na korzystanie z dowolnych usiug opartych na UDP

pass out quick on fxpO proto udp from 111.111.111.111 to any keep state keep frags
### Zezwolenie na wysytanie pakietéw ICMP

pass out quick on fxpO proto icmp from 111.111.111.111 to any keep state

### Zablokowanie wszystkich pozostalych pakietéw.

block out log quick on fxp0O all

12
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A Dodatek

Rozdziat zawiera skrotowe informacje o opcjach programoéow: ipf, ipmon i ipfstat.

Program ipf pozwala na zarzadzanie regutkami. Oto kilka uzytecznych opcji:

—A zastosuj zmiany w zbiorze aktywnych regut

—I zastosuj zmiany w zbiorze nieaktywnych regut

—D Zablokuj filtr

~E Odblokuj filtr

—F [i|o|a] usun regutki: i’ — wejéciowe, 0o’ — wyjsciowe, ’a’ — wszystkie
—F [S|s] usuni regutki dynamiczne: s’ — dla nieustalonych potaczenn TCP,
'S” — wszystkie

—f nazwa—pliku czytaj regutki z podanego pliku

—s przetacz sie pomiedzy zbiorami aktywnych i nieaktywnych regutek

Program ipmon odczytuje raportowanie dane i przetwarza je do czytelnej
postaci. Potrafi czyta¢ informacje pochodzace m.in. z regutek statycznych
(/dev/ipl) i regutek dynamicznych (/dev/ipstate). Moze pracowaé jako de-
mon oraz jako proces ,standardowy”. Uzyteczne opcje:

~D utwoérz proces potomny i pracuj jako demon

—n jezeli jest to mozliwe zamieniaj numery IP i numery portéw na nazwy.
—o [N|S|I] czytaj dane pochodzace z: "N’ — /dev /ipnat, 'S’ — /dev /ipstate,
T — /dev/ipl

—s wysytaj informacje do demona syslog

—X pokazuj zawartos¢ pakietu w postaci szesnastkowej

—x pokazuj nagtowek pakietu w postaci szesnastkowej

Program ipfstat wyswietla biezace informacje statystyczne dotyczace filtro-
wanych pakietéw. Przydatne opcje:

—I przetacz si¢ pomiedzy regutkami aktywnymi i nieaktywnymi
—f pokaz statystyke fragmentowanych pakietow

—i pokaz liste regutek wejsciowych

—n ponumeruj regutki

—o pokaz liste regutek wyjsciowych

—s pokaz statystyke regutek dynamicznych
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